tholspol

usjholspol este o solutie de acces wireless (WiFi) sau prin cablu la Internet, destinat
atat localurilor publice (cafenele, restaurante, hoteluri) cat si companiilor.

ujholspol este usor de folosit atat de catre utilizatorii finali cat si de catre operatorii
HotSpot. Interfata simpla permite operatiuni rapide in timp ce controlul sistemului este
asigurat.

uyholspol este sigur si sporeste securitatea IT. Folosirea sistemului urmand
recomandarile de instalare asigura securitatea si siguranta comunicatiilor protejand
totodata datele si informatiile confidentiale.

uyjholspol ofera rapoarte complete si in timp real despre traficul realizat functie de
client, timp, alte variante.

uyholspol este un sistem ce suporta nenumarate adaptari in functie de nevoile
dumneavoastra, incepand de la aspectul vizual si incheind cu adaugarea de facilitati
suplimentare sau integrarea cu alte sisteme.

usjholspol, datorita functionalitatilor si securitatii sporite pe care le asigura, va poate
aduce un plus de imagine si un puternic avantaj concurential.

usjholspol este metoda prin care accesul la Internet poate fi rapid, sigur si simplu de
configurat, in totalitate sub control.

usyjhotspol va asigura:

® acces wireless sau prin cablu pentru orice echipament, fara proceduri
complicate, doar cu un click.

® siguranta identificarii clientului, conexiunea fiind folosita doar de clientii sau
partenerii dumneavoastra, nu si de catre cei aflati intamplator in aria de
acoperire a locatiei.

® limitarea accesului utilizatorilor la anumite zone sau date restrictionate din
reteaua dumneavoastra interna.

® controlul total asupra conexiunii si a utilizatorilor, in raport cu timpul petrecut
de acestia si a frecventei de conectare.

® rapoarte de trafic detaliate si la obiect.

usjholtspot este un produs recomandat pentru:
® conexiuni la Internet oferite vizitatorilor sau personalului flotant din cadrul
companiilor.
® conexiuni la Internet, gratuite sau platite, pentru clientii cafenelelor,
restaurantelor, hotelurilor etc.
@ conexiuni la Internet, gratuite sau platite, pentru orice spatiu public (sali de
asteptare, targuri si expozitii, gari si aeroporturi, etc.).

usjhotspol este un produs CAMSCAPE SERVICES.
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Oferta comerciala

CAMSCAPE SERVICES v oferd sistemul t5JN0OISPOL in regim de inchiriere, in doud variante contractuale:

uyholspol Now!

Echipamentele incluse in oferta:
e router easyhotspot, instalat si configurat conform conexiunii dumneavoastra la Internet
existente.

Serviciile incluse in oferta:

@ sistem easyhotspot instalat si configurat conform necesitatilor dumneavoastra.

® mentenanta exclusiv remote asupra echipamentelor, in limita a 2 ore lunar.

e CAMSCAPE SERVICES isi rezerva dreptul de a afisa anunturi publicitare pe paginile sistemului.

Pret promotional cu 50% reducere: incepand de la 20 EUR/lunar per sistem instalat

usjhotspol NOADS!

Echipamentele incluse in oferta:
e router easyhotspot, instalat si configurat conform conexiunii dumneavoastra la Internet
existente.

Serviciile incluse in oferta:

® sistem easyhotspot instalat si configurat conform necesitatilor dumneavoastra.

® mentenanta exclusiv remote asupra echipamentelor, in limita a 2 ore lunar.

® CAMSCAPE SERVICES nu afiseaza anunturi publicitare pe paginile sistemului, sau afiseaza
numai anunturi publicitare cerute de dumneavoastra.

Pret: incepand de la 80 EUR/lunar per sistem instalat

Pentru ambele tipuri de contracte, pretul este valabil in cazul unui angajament de 1 an. Pentru perioade
contractuale mai mici de un an, va rugam sa ne contactati. Deasemenea, se acordda suplimentar o
reducere de 10% pentru plata in avans pentru toata perioada contractata.

Exista posibilitatea dezvoltarii suplimentare, contra cost, atat din punct de vedere hardware (sisteme de
protectie socuri de tensiune, UPS, rack, alte echipamente), cat si din punct de vedere software. Pentru o
oferta specifica nevoilor dumneavoastra, precum si pentru eventuale discount-uri de volum va rugam sa
ne contactati.

Preturile nu contin TVA si se factureaza in RON la cursul BNR din data emiterii facturii.

CAMSCAPE SERVICES SRL

Bucuresti, Str. Petru Poni nr. 14A, Sector 1

Telefon: +40 (0)21 223 01 75 +40 (0)21 223 01 76 +40 (0)317 10 40 90
Fax: +40 (0)21 222 55 98

e-mail: office@camscape.ro

Web: www.camscape.ro
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Studiu de caz: tijholspol Business

tsjholspol este solutia perfectd pentru companii atunci cand este nevoie de acces
wireless sau prin cablu pentru vizitatori, securizat atdt din punct de vedere al
accesului acestora cat si din punct de vedere al separdrii si protectiei retelei
interne.

Aplicatii uzuale

Majoritatea retelelor de business au sisteme de securitate, proceduri i limitari de
acces, restrictii cdtre destinatii (site-uri neconforme cu activitatea firmei sau cu un
continut inacceptabil) sau cdtre anumite porturi (de exemplu cdtre serviciul de e-
mail al altor servere). Deasemenea, reteaua internd este in general protejata prin
proceduri la nivelul calculatoarelor conectate.

Totodatd, majoritatea companiilor au nevoie sd ofere vizitatorilor sdi acces la
Internet. Insd, introducerea unui calculator extern companiei in reteaua internd a
acesteia neagd absolut toate masurile de securitate, permitand accesul necontrolat
al acestuia atat la resursele interne cat si la Internet. Astfel, pentru a oferi acest
serviciu, este nevoie totodata de control asupra accesului la conexiunea Internet
din mai multe motive:
e O companie are nevoie sd se asigure cd numai vizitatorii proprii folosesc
conexiunea Internet, nu si calculatoarele aflate in imediata vecinatate
(apartamente din blocurile vecine, alte firme care au birourile in apropiere,
etc.)
® Conectarea liberd la conexiunea wireless presupune si imposibilitatea
identificarii utilizatorului, ceea ce ii poate da acestuia oportunitatea folosirii
accesului la Internet pentru atacuri asupra altor site-uri, fraude electronice,
alte infractiuni pentru care proprietarul conexiunii ar putea fi rdspunzator.

in general, serviciul de acces la Internet pentru vizitatorii companiei este

implementat in una dintre urmatoarele variante:
® accesul este nerestrictionat, fard parola si fara criptare. Avantajul este cd o
eventuald conectare se face usor si transparent, fard nevoia de cunostiinte
suplimentare din partea utilizatorilor sau a personalului dumneavoastra.
Dezavantajul este evident, si anume cd toate calculatoarele aflate pe o raza de
100-200 metri in jurul locatiei dumneavoastrd au acces la Internet gratuit prin
echipamentul si conexiunea dumneavoastra.
® accesul este restrictionat, cu cheie de criptare (WEP, WPA-PSK, WPA2-PSK).
Avantajul este cd aveti controlul asupra persoanelor care se conecteazd prin
access-point-ul dumneavoastrd, dar, este un avantaj relativ deoarece parola
odatd acordatd ea rdamane salvata in calculatorul utilizatorului si poate fi
refolosita si deoarece, in timp, orice conexiune wireless folosind acest sistem
de securitate poate fi decriptatd, folosind software specializat. Perioada de timp
necesara decriptarii nu este datd de complexitatea parolei ci de cantitatea de
trafic, cu cat acesta este mai mare cu atat decriptarea este mai rapida. Odata
decriptatd, conexiunea poate fi folositd si de cdtre calculatoarele aflate in
vecindtatea locatiei (cazul anterior). Dezavantajul este cd personalul
dumneavoastra va trebui minim scolarizat pentru comunicarea diverselor setari
specifice eventualelor tipuri diferite de echipamente ale utilizatorilor.
® accesul este restrictionat, cu cheie de criptare WPA Enterprise sau WPA2
Enterprise (802.1x, implementare cu certificate digitale). Avantajul este ca
aveti controlul total si sigur asupra persoanelor care se conecteaza prin access-
point-ul dumneavoastra. Dezavantajele sunt cd personalul dumneavoastra va
trebui scolarizat aprofundat si specializat pentru comunicarea diverselor setari
specifice eventualelor tipuri diferite de echipamente ale utilizatorilor precum si
faptul ca aveti nevoie de un server de certificate (implementare RADIUS sau
echivalent).

Dupd cum se poate observa, toate variantele au dezavantaje, iar la capitolul
securitate si control acces fie nu existéd aplicativitate, fie existd doar o
implementare falsd si ineficientd, fie este complicat din punct de vedere
management. Deasemenea, aceasta nu rezolvd problema accesului nedorit al
vizitatorilor la reteaua interna a companiei.

camscape

Optimizare si securizare folosind tijhotspolt

tsjhotspol adreseazd exact aceste situatii, permitdnd atat o utilizare facild si fard
nevoia de cunostiinte specifice la nivelul angajatilor dumneavoastra, cat si o
securitate  maximd@ prin controlul total asupra conexiunilor vizitatorilor
dumneavoastra.
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Astfel, echipamentele tijholspol fie dubleazd gateway-ul existent, conectandu-se
direct la Internet printr-o conexiune suplimentard fie se amplaseaza in interiorul
retelei companiei garantand astfel separarea fatd de resursele interne. Vizitatorul
dumneavoastra va urma trei pasi pentru a accesa neingradit Internetul:
® Orice conectare la reteaua wireless deservitd va fi redirectatd spre o pagina
in care utilizatorului i se va cere un cod de acces si i se vor oferi informatii
despre cum anume sd obtind acel cod de acces (de la departamentul IT, etc.).
e In urma cererii vizitatorului si in baza unui nume de utilizator si a unei
parole unice, personalul dumneavoastrd va putea genera un cod de acces.
Codurile de acces sunt generate functie de diferite categorii, putand oferi acces
pentru perioade variate de timp.
® Vizitatorul dumneavoastrd introduce codul de acces si din acel moment
poate folosi conexiunea Internet.

Dumneavoastra veti putea vizualiza rapoarte de trafic, humar de conexiuni per
interval de timp, alte centralizatoare.
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Studiu de caz: tisiholspol cafenea, restaurant sau hotel

tsjholspol este solutia perfectd pentru cafenele, restaurante, hoteluri si alte spatii
publice unde existd vizitatori ocazionali ce doresc acces wireless sau prin cablu la
Internet.

tsjholspol asigurd accesul acestora securizat, simplu si rapid la Internet, fard
nevoia de cunostiinte suplimentare specifice la nivelul personalului
dumneavoastra.

Aplicatii uzuale

Majoritatea cafenelelor si restaurantelor doresc sa ofere clientilor sdi acces wireless
gratuit la Internet. Pentru a oferi acest serviciu, este nevoie totodatd de control
asupra accesului la conexiunea wireless din mai multe motive:
® O locatie are nevoie sd@ se asigure cd numai clientii proprii folosesc
conexiunea wireless, nu si clientii cafenelelor si restaurantelor aldturate.
® Conectarea liberd la conexiunea wireless presupune si imposibilitatea
identificarii utilizatorului, ceea ce ii poate da acestuia oportunitatea folosirii
accesului la Internet pentru atacuri asupra altor site-uri, fraude electronice,
alte infractiuni pentru care proprietarul conexiunii ar putea fi réspunzdtor.

in general, serviciul gratuit de acces la Internet prin conexiune wireless este

implementat in una din urmatoarele variante:
® accesul este nerestrictionat, fara parold si fara criptare. Avantajul este ca o
eventuald conectare se face usor si transparent, fard nevoia de cunostiinte
suplimentare din partea utilizatorilor sau a personalului dumneavoastra.
Dezavantajul este evident, si anume toate calculatoarele aflate pe o raza de
100-200 metri in jurul locatiei dumneavoastrad au acces la Internet gratuit prin
echipamentul si conexiunea dumneavoastra.
® accesul este restrictionat, cu cheie de criptare (WEP, WPA-PSK sau WPA2-
PSK). Avantajul este ca aveti controlul asupra persoanelor care se conecteaza
prin access-point-ul dumneavoastrd, dar, este un avantaj relativ deoarece, in
timp, orice conexiune wireless poate fi decriptatd, folosind software
specializat. Perioada de timp necesard decriptdrii nu este datd de
complexitatea parolei ci de cantitatea de trafic, cu cat acesta este mai mare
cu atat decriptarea este mai rapidd. Odatd decriptatd, conexiunea poate fi
folositd si de catre calculatoarele aflate in vecindtatea locatiei (cazul anterior).
Dezavantajul este cd personalul dumneavoastrd va trebui minim gcolarizat
pentru comunicarea diverselor setdri specifice eventualelor tipuri diferite de
echipamente ale utilizatorilor.

Dupd cum se poate observa, ambele variante au dezavantaje, iar la capitolul
securitate si control acces fie nu existd aplicativitate, fie existd doar o
implementare falsd si ineficientd.
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Optimizare si securizare folosind tisjhotspol

tsjhotspol adreseazd exact aceste situatii, permiténd atat o utilizare facild si fard
nevoia de cunostiinte specifice la nivelul angajatilor dumneavoastrd, cat si o
securitate  maxim& prin controlul total asupra conexiunilor clientilor
dumneavoastra.

Deasemenea, beneficiati de un plus semnificativ de imagine datoritd elegantei
implementdrii solutiei.

Astfel, echipamentele tgjholspol inlocuiesc gateway-ul existent, conectandu-se
direct la Internet prin conexiunea existentd. Clientul dumneavoastrd va urma trei
pasi simpli pentru a accesa neingradit Internetul:
® Orice conectare la reteaua wireless deservitd va fi redirectatd spre o pagina
in care clientului i se va cere un cod de acces si i se vor oferi informatii cum
anume sa obtind acel cod de acces (de la ospatar, barman, receptionist,
telefon la receptie, etc.).
® In urma cererii clientului si in baza unui nume de utilizator si a unei parole
unice, personalul dumneavoastra va putea genera un cod de acces. Codurile de
acces sunt generate functie de diferite categorii, putédnd oferi acces pentru
perioade variate de timp.
e Clientul dumneavoastra introduce codul de acces si din acel moment poate
folosi conexiunea Internet.

Sistemul poate fi configurat si pentru pachete de acces la Internet pldtite precum
si mixt (atdt gratuite cat si cu platd), fiind la latitudinea dumneavoastra cum
dispuneti de acestea.

Dumneavoastra veti putea vizualiza rapoarte de trafic, numdr de conexiuni per
interval de timp, alte centralizatoare care, printre altele pot oferi si un mai bun
management si 0 mai buna planificare a activitatii cafenelei sau restaurantului.

Access point

Mabile client
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